
ศิิระ ศิิลานนท์์

สถาบัันวิิจััยวิิท์ยาศิาสตร์และเท์คโนโลยีแห่่งประเท์ศิไท์ย (วิวิ.)

35 ห่มู่่่ท์ี� 3 เท์คโนธานี ตำาบัลคลองห่้า อำาเภอคลองห่ลวิง จัังห่วิัดปท์ุมู่ธานี 12120

อาชญากรรมทางเทคโนโลยีี อาชญากรรมทาง

คอมพิิวเตอร์ หรืออาชญากรรมไซเบอร์ (Cybercrime) เป็็นการ

กระทำาความผิิดกฎหมายีโดยีใช้คอมพิิวเตอร์หรืออุป็กรณ์์

อิเล็กทรอนิกส์์เป็็นเครื�องมือในการก่อให้เกิดความเส์ียีหายี 

และ/หรือ แส์วงหาผิลป็ระโยีชน์ส์่วนตัวโดยีมิชอบด้วยีกฎหมายี

การทุจริตหลอกลวงให้ โอนเงินจากบัญชี  หรือ

ชักจูงชวนเชื�อเล่นพินันออนไลน์ ที�เกิดข้ึ้�นบนโลกอินเตอร์เน็ต

และช่องทางออนไลน์ต่างๆ อาทิ เว็บไซต์ โซเชียีลมีเดียี หรือ 

แอป็พิลิเคชันบนโทรศััพิท์มือถืือ ไม่ว่าจะมาในรูป็แบบใด ล้วน

มีเป็้าหมายีเดียีวคือมุ่งแส์วงหาผิลป็ระโยีชน์ โดยีทำาให้เราเส์ียี

ทรัพิยี์หรือตกเป็็นผิู้เส์ียีหายี จากส์ถืิติขึ้อง thaipoliceonline.

com ขึ้้อมูลเฉพิาะเดือนมกราคม 2568 พิบว่ามีมูลค่าความ 

เสี์ยีหายีรวมส์ูงถ้ืงราว 3 พิันล้านบาท จากคดีออนไลน์มากกว่า 

3 หมื�นเรื�อง  

ภััยคุุกคุามและการป้้องป้รามในป้ระเทศไทย 
อาชญากรรมทางเทคโนโลยีี

จากปััญหาแก๊งคอลเซ็็นเตอร์์มิิจฉาชีีพ และบร์ร์ดาเว็็บพนันออนไลน์

ล่อลว็งใหเ้สียีทร์พัยที์�คกุคามิร์ะบาดหนัก และภาคร์ฐักำาลังเร์ง่ปัร์าบปัร์ามิกันอย่ใ่น

เว็ลานี� จงึเป็ันเร์่�องที�เร์าทุกคนต้องมิาตร์ะหนักร์่ถึ้ึงภัยอาชีญากร์ร์มิร์่ปัแบบใหมิ่ๆ 

เพ่�อเป็ันว็คัซ็นีป้ัองกันตัว็ในยุคสีมิยันี�ไปัดว้็ยกัน
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ปีีที่่� 40 ฉบับััที่่� 1 มกราคม-มน่าคม 256818 วิทิยาศาสตร์แ์ละเทคโนโลยี
ปีีที่่� 40 ฉบับััที่่� 1 มกราคม-มน่าคม 256818



ภััยคุุกคุามทางอาชญากรรมไซเบอร์ 

ป็ัจจุบันภััยีอาชญากรรมไซ เบอร์มี การพิัฒนา

เป็ลี�ยีนแป็ลงรูป็แบบและวิธีีการหลอกลวงที�หลากหลายี ป็รับ

เป็ลี�ยีนไป็ตามบริบทและการรับรู้ขึ้องสั์งคม ตัวอย่ีางขึ้องภััยี

คุกคามที�พิบเจอได้บ่อยีและต้องรู้เท่าทัน ได้แก่

1. การโจมตีทางไซเบอร์ (cyber attack) หรือเจาะ

ระบบคอมพิิวเตอร์ (hacking) เพิื�อมุ่งขึ้โมยีขึ้้อมูลส์่วนบุคคล 

ฉ้อโกง หรือกระทำาผิิดกฎหมายีอื�นๆ บนระบบคอมพิิวเตอร์ขึ้อง

หน่วยีงานรัฐ ธีนาคาร บริษััท โรงพิยีาบาล ฯลฯ หรือแม้แต่บัญชี

อีเมล บัญชีโซเชียีลมีเดียีรายีบุคคล ก็อาจจะถืูกโจมตีขึ้โมยีขึ้้อมูล

หรือยี้ดบัญชีไป็เลยีได้เช่นกัน

2. หลอกลวงซื�อขึ้ายีสิ์นค้าและบริการ แต่ไม่ได้ส์ินค้า 

หรือได้แต่ไม่ตรงหรือไม่มีคุณ์ภัาพิตามที�อ้าง

3. หลอกให้โอนเงิน อ้างเพิื�อส์มัครทำางานหารายีได้

พิิเศัษั หรือเพิื�อรับรางวัลหรือส์ิทธีิป็ระโยีชน์

4 .  หลอกลวงให้ กู้ เ งิ น  หรือลงทุน ผ่ิานระบบ

คอมพิิวเตอร์ อันมีลักษัณ์ะฉ้อโกง กรรโชก รีดเอาทรัพิย์ี หรือที�

เป็็นความผิิดตาม พิ.ร.ก.กู้ยีืมเงินฯ

5. ขึ้่มขึู้่ทางโทรศััพิท์ให้เกิดความกลัวเพิื�อหลอกโอน

เงิน (call center) เช่น ป็ลอมเป็็นตำารวจ ส์รรพิากร ธีนาคาร 

6. หลอกลวงเป็็นบุคคลที�รู้จักเพิื�อขึ้อยีืมเงิน โอนเงิน

7. หลอกลวงให้ติดตั�งโป็รแกรม แอป็พิลิเคชัน เพิื�อเขึ้้า

ควบคุมระบบโทรศััพิท์มือถืือแล้วโอนเงินออกไป็ยีังบัญชีม้า

8. ชักจูงให้เขึ้้าไป็ยัีงเว็บไซต์หลอกลวง (phishing 

web) หรือให้เขึ้้าไป็เล่นเว็บไซต์บ่อนการพินันออนไลน์

9. หลอกให้รัก แล้วขึ้อให้โอนเงินให้ (romance 

scam)

10. หลอกให้ส์่งรูป็วาบหวิวเซ็กซี�ส์่วนตัว เพิื�อแลกเงิน

11. หลอกลวงหรือว่าจ้างใช้ขึ้้อมูลส่์วนบุคคลเพิื�อเปิ็ด

บัญชีม้าหรือเบอร์ม้า 

เจ้าขึ้องมีความผิิดโทษัหนักถื้งจำาคุกไม่เกิน 3 ป็ี หรือ

ป็รับไม่เกิน 3 แส์นบาท หรือทั�งจำาทั�งป็รับได้ ยิี�งทำาตนเป็็นธีุระ

จัดหา โฆษัณ์า ให้เกิดบัญชีม้าหรือเบอร์ม้า โทษัจำาคุกตั�งแต่ 2-5 

ป็ี หรือป็รับตั�งแต่ 2-5 แส์นบาท หรือทั�งจำาทั�งป็รับเลยีทีเดียีว

ป็ัจจุบันคณ์ะรัฐมนตรีมีมติเห็นชอบร่างแก้ไขึ้เพิิ�มเติม 

พิระราชกำาหนด (พิ.ร.ก.) มาตรการป้็องกันและป็ราบป็ราม

อาชญากรรมทางเทคโนโลยีี ฉบับปี็ พิ.ศั. 2566 ซ้�งคาดว่าจะ

ป็ระกาศับังคับใช้ พิ.ร.ก. ฉบับแก้ไขึ้เพิิ�มเติมดังกล่าว ได้ในเดือน

กุมภัาพัินธี์นี� โดยีมีการป็รับป็รุงเพิิ�มเติมในหลายีป็ระเด็น มี

ส์าระส์ำาคัญหลัก อาทิ

• เพิิ�มหน้าที�ให้ กส์ทช. หรือผู้ิให้บริการโทรศััพิท์มือถืือ 

มีหน้าที�สั์�งระงับการให้บริการหมายีเลขึ้โทรศััพิท์มือ

ถืือเป็็นการชั�วคราว เมื�อพิบเหตุอันควรส์งส์ัยีหรือได้

รับขึ้้อมูลว่าอาจเกี�ยีวขึ้้องกับการกระทำาความผิิด

• กำาหนดให้แพิลตฟอร์มตลอดจนส์ถืาบันการเงิน ต้อง

ร่วมรับผิิดชอบการทำาธีุรกรรมและการกระทำาความ

ผิิดที�เกิดขึ้้�น เช่น การไม่ป็ฏิิเส์ธีการเป็ิดบัญชีม้า การ

ห้ามซื�อขึ้ายีส์ินทรัพิยี์ดิจิทัลผิ่านแพิลตฟอร์ม Peer-

to-Peer Lending (P2P) โดยีห้ามให้บริการหรือ

แส์ดงว่าพิร้อมจะให้บริการซื�อขึ้ายีหรือแลกเป็ลี�ยีน

ส์ินทรัพิยี์ดิจิทัลป็ระเภัทคริป็โตเคอร์เรนซี โทเคน

ดิจิทัลเพิื�อการใช้ป็ระโยีชน์ที�มิได้มีวัตถุืป็ระส์งค์หลัก

เพิื�อการอุป็โภัคบริโภัค เพิื�อลดปั็ญหาการฟอกเงิน

โดยีนำามาเป็ลี�ยีนเป็็นเงินส์กุลดิจิทัล

• เพิิ�มบทกำาหนดโทษัส์ำาหรับการฟอกเงินเป็็นส์กุลเงิน

ดิจิทัล และการเป็ิดเผิยีขึ้้อมูลส์่วนบุคคล โดยีไม่ได้รับ

ความยีินยีอมจากเจ้าขึ้องขึ้้อมูล

- ผิู้ป็ระกอบการธีุรกิจสิ์นทรัพิย์ีดิจิทัลที�นำาเงินที�ได้

จากการกระทำาความผิิดออนไลน์มาฟอกเงินโดยีนำา

มาเป็ลี�ยีนเป็็นเงินส์กุลดิจิทัล ต้องระวางโทษัจำาคุก

ไม่เกิน 1 ป็ี หรือป็รับไม่เกิน 1 แส์นบาท หรือทั�ง

จำาทั�งป็รับ

- ผู้ิกระทำาความผิิดเกี�ยีวกับการพินันออนไลน์ ต้อง

ระวางโทษัจำาคุกไม่เกิน 5 ป็ี หรือป็รับไม่เกิน 1 

แส์นบาท หรือทั�งจำาทั�งป็รับ

- ผู้ิซื�อขึ้ายีข้ึ้อมูลส์่วนบุคคล ต้องระวางโทษัจำาคุกไม่

เกิน 5 ป็ี หรือป็รับไม่เกิน 5 ล้านบาท หรือทั�งจำา

ทั�งป็รับ

• ให้ส์ถืาบันการเงินหรือผิู้ให้บริการเครือขึ้่ายีโทรศััพิท์ 

ผิู้ให้บริการอื�นที�เกี�ยีวขึ้้อง หรือสื์�อส์ังคมออนไลน์ มี

ส์่วนรับผิิดชอบในความเส์ียีหายีที�เกิดขึ้้�นกับผิู้เส์ียีหายี
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ป็ัจจุบันคณ์ะรัฐมนตรีมีมติเห็นชอบร่างแก้ไขึ้เพิิ�มเติม 

พิระราชกำาหนด (พิ.ร.ก.) มาตรการป้็องกันและป็ราบป็ราม

อาชญากรรมทางเทคโนโลยีี ฉบับปี็ พิ.ศั. 2566 ซ้�งคาดว่าจะ

ป็ระกาศับังคับใช้ พิ.ร.ก. ฉบับแก้ไขึ้เพิิ�มเติมดังกล่าว ได้ในเดือน

กุมภัาพัินธี์นี� โดยีมีการป็รับป็รุงเพิิ�มเติมในหลายีป็ระเด็น มี

ส์าระส์ำาคัญหลัก อาทิ

• เพิิ�มหน้าที�ให้ กส์ทช. หรือผู้ิให้บริการโทรศััพิท์มือถืือ 

มีหน้าที�สั์�งระงับการให้บริการหมายีเลขึ้โทรศััพิท์มือ

ถืือเป็็นการชั�วคราว เมื�อพิบเหตุอันควรส์งส์ัยีหรือได้

รับขึ้้อมูลว่าอาจเกี�ยีวขึ้้องกับการกระทำาความผิิด

• กำาหนดให้แพิลตฟอร์มตลอดจนส์ถืาบันการเงิน ต้อง

ร่วมรับผิิดชอบการทำาธีุรกรรมและการกระทำาความ

ผิิดที�เกิดขึ้้�น เช่น การไม่ป็ฏิิเส์ธีการเป็ิดบัญชีม้า การ

ห้ามซื�อขึ้ายีส์ินทรัพิยี์ดิจิทัลผิ่านแพิลตฟอร์ม Peer-

to-Peer Lending (P2P) โดยีห้ามให้บริการหรือ

แส์ดงว่าพิร้อมจะให้บริการซื�อขึ้ายีหรือแลกเป็ลี�ยีน

ส์ินทรัพิยี์ดิจิทัลป็ระเภัทคริป็โตเคอร์เรนซี โทเคน

ดิจิทัลเพิื�อการใช้ป็ระโยีชน์ที�มิได้มีวัตถุืป็ระส์งค์หลัก

เพิื�อการอุป็โภัคบริโภัค เพิื�อลดปั็ญหาการฟอกเงิน

โดยีนำามาเป็ลี�ยีนเป็็นเงินส์กุลดิจิทัล

• เพิิ�มบทกำาหนดโทษัส์ำาหรับการฟอกเงินเป็็นส์กุลเงิน

ดิจิทัล และการเป็ิดเผิยีขึ้้อมูลส์่วนบุคคล โดยีไม่ได้รับ

ความยีินยีอมจากเจ้าขึ้องขึ้้อมูล

- ผิู้ป็ระกอบการธีุรกิจสิ์นทรัพิย์ีดิจิทัลที�นำาเงินที�ได้

จากการกระทำาความผิิดออนไลน์มาฟอกเงินโดยีนำา

มาเป็ลี�ยีนเป็็นเงินส์กุลดิจิทัล ต้องระวางโทษัจำาคุก

ไม่เกิน 1 ป็ี หรือป็รับไม่เกิน 1 แส์นบาท หรือทั�ง

จำาทั�งป็รับ

- ผู้ิกระทำาความผิิดเกี�ยีวกับการพินันออนไลน์ ต้อง

ระวางโทษัจำาคุกไม่เกิน 5 ป็ี หรือป็รับไม่เกิน 1 

แส์นบาท หรือทั�งจำาทั�งป็รับ

- ผู้ิซื�อขึ้ายีข้ึ้อมูลส์่วนบุคคล ต้องระวางโทษัจำาคุกไม่

เกิน 5 ป็ี หรือป็รับไม่เกิน 5 ล้านบาท หรือทั�งจำา

ทั�งป็รับ

• ให้ส์ถืาบันการเงินหรือผิู้ให้บริการเครือขึ้่ายีโทรศััพิท์ 

ผิู้ให้บริการอื�นที�เกี�ยีวขึ้้อง หรือสื์�อส์ังคมออนไลน์ มี

ส์่วนรับผิิดชอบในความเส์ียีหายีที�เกิดขึ้้�นกับผิู้เส์ียีหายี
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• เร่งรัดกระบวนการคืนเงินให้กับผิู้เสี์ยีหายี ให้อำานาจ

แก่คณ์ะกรรมการธีุรกรรม ตามกฎหมายีว่าด้วยีการ

ป็้องกันและป็ราบป็รามการฟอกเงิน เป็็นผิู้ตรวจส์อบ

และพิิจารณ์าคืนเงินให้แก่ผิู้เสี์ยีหายี โดยีไม่ต้องรอ

ให้มีการยีื�นฟ้องคดีต่อศัาลเพิื�อพิิจารณ์ามีคำาส์ั�งถื้งที�

ส์ุดก่อน ทำาให้การคืนเงินแก่ผิู้เส์ียีหายีเป็็นไป็อยี่าง

รวดเร็วขึ้้�น 

การป็รับป็รุง พิ.ร.ก. ฉบับนี� ถืือเป็็นหน้�งในเครื�องมือ 

ส์ำาคัญในการป็ราบป็รามแก๊งคอลเซ็นเตอร์มิจฉาชีพิ หรือ

อาชญากรรมไซเบอร์ในรูป็แบบต่างๆ ป็ระกอบกัน ให้รับมือได้

ทันต่อเหตุภััยีคุกคามที�เป็ลี�ยีนแป็ลงไป็ตามส์มัยี

ร้�จัักกับหน่่วยงาน่ป้้องป้รามอาชญากรรม
ทางเทคุโน่โลยีของไทย

แน่นอนว่าการป็้องกันและป็ราบป็รามอาชญากรรม

ต้องเป็็นบทบาทหน้าที�โดยีตรงขึ้องตำารวจ ซ้�งส์ำานักงานตำารวจ

แห่งชาติ (ตร.) มีหน่วยีงานส่์วนส์นับส์นุนป้็องกันและป็ราบ-

ป็รามอาชญากรรมทางเทคโนโลยีีขึ้องป็ระเทศัไทยี ได้แก่

•  กองบังัคัับัการปราบัปรามการกระทำำาคัวามผิดิเก่�ยวกับัอาชญากรรมทำางเทำคัโนโลย;่ บัก.ปอทำ.  
   (Technology Crime Suppression Division; TCSD) 

 หรือที�รู้จักกันในชื�อ “ตำารวจ ป็อท.” มีอำานาจหน้าที�และความรับผิิดชอบเกี�ยีวกับการรักษัาความส์งบเรียีบร้อยี ป็้องกัน

และป็ราบป็ราม ส์ืบส์วนส์อบส์วนคดีอาชญากรรมทางคอมพิิวเตอร์ เช่น การแฮ็็กขึ้้อมูล การละเมิดลิขึ้ส์ิทธีิ�ออนไลน์ การหมิ�นป็ระมาท

ผิ่านส์ื�อออนไลน์ ฯลฯ ป็ฏิิบัติงานตามป็ระมวลกฎหมายีวิธีีพิิจารณ์าความอาญา และตามกฎหมายีอื�นที�เกี�ยีวกับระบบคอมพิิวเตอร์ 

ก่อตั�งขึ้้�นจากการป็ระกาศัใช้ พิระราชบัญญัติว่าด้วยีการกระทำาความผิิดเกี�ยีวกับคอมพิิวเตอร์ พิ.ศั. 2550 จ้งต้องมีการป็รับ

โครงส์ร้างหน่วยีงาน บช.ก. ตามพิระราชกฤษัฎีกาแบ่งส์่วนราชการส์ำานักงานตำารวจแห่งชาติ พิ.ศั. 2552 โดยีเกลี�ยีอัตรากำาลังจากกอง

บังคับการส์ืบส์วนส์อบส์วนคดีเศัรษัฐกิจ ออกมาเป็็น บก.ป็อท. เมื�อวันที� 7 กันยีายีน 2552 เป็็นต้นมา

•  กองบังัคัับัการตำำารวจสืบืัสืวนสือบัสืวนอาชญากรรมทำางเทำคัโนโลย ่1-5
•  กองบังัคัับัการตำรวจสือบัและวเิคัราะห์อ์าชญากรรมทำางเทำคัโนโลย่

หรือที�รู้จักกันในชื�อ “ตำารวจไซเบอร์” ก่อตั�งข้ึ้�นเมื�อวันที� 9 กันยีายีน 2563 ตามพิระราชกฤษัฎีกาแบ่งส่์วนราชการ

ส์ำานักงานตำารวจแห่งชาติ (ฉบับที� 5) พิ.ศั. 2563 ให้มีอำานาจหน้าที�เป็็นฝ่่ายีอำานวยีการด้านยีุทธีศัาส์ตร์ให้ส์ำานักงานตำารวจแห่งชาติ 

ในการวางแผิน ควบคุม ตรวจส์อบ ให้คำาแนะนำา และเส์นอแนะการป็ฏิิบัติงานตามอำานาจหน้าที�ขึ้อง บช.ส์อท. และหน่วยีงานใน

ส์ังกัด ดำาเนินการเกี�ยีวกับการป็้องกันและป็ราบป็รามอาชญากรรมทางเทคโนโลยีีทั�วราชอาณ์าจักร ป็ฏิิบัติงานตามป็ระมวลกฎหมายีวิธีีพิิจารณ์าความ

อาญา กฎหมายีว่าด้วยีการกระทำาความผิิดเกี�ยีวกับคอมพิิวเตอร์ กฎหมายีว่าด้วยีการรักษัาความมั�นคงป็ลอดภััยีไซเบอร์ และกฎหมายีอื�นอันเป็็นความผิิด

ทางอาญาเกี�ยีวกับอาชญากรรมทางเทคโนโลยีีและความผิิดอื�นที�เกี�ยีวเนื�อง โดยีมีหน้าที�ส์ืบส์วนส์อบส์วนโดยีใช้เทคโนโลยีีส์ารส์นเทศัและ

เครื�องมือพิิเศัษั ดำาเนินการรวบรวมขึ้้อมูล ตรวจส์อบ และวิเคราะห์การกระทำาผิิดทางเทคโนโลยีี พิิส์ูจน์หลักฐานดิจิทัล ตรวจส์ถืานที�เกิด

เหตุและเก็บรวบรวมพิยีานหลักฐานดิจิทัล ป็ระส์านความร่วมมือกับหน่วยีงานที�เกี�ยีวขึ้้องทั�งในและต่างป็ระเทศั ซ้�งจะมีความซับซ้อนหรือ

มีขึ้นาดใหญ่ระดับป็ระเทศั เช่น แก๊งคอลเซ็นเตอร์ การพินันออนไลน์ การฟอกเงินผิ่านระบบดิจิทัล เป็็นต้น

กองบัญัชาการตำำารวจสอบัสวนกลาง (บัช.ก.)  
(Central Investigation Bureau; CIB) 

กองบัญัชาการตำำารวจสบืัสวนสอบัสวนอาชญากรรมทางเทคโนโลยี ี(บัช.สอท.)  
(Cyber Crime Investigation Bureau; CCIB)

ว็ทิยาศาสีตร์แ์ละเทคโนโลยี
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ส์กมช. ก่อตั�งขึ้้�นเมื�อวันที� 28 พิฤษัภัาคม 2562 ตามพิระราชบัญญัติการรักษัาความมั�นคงป็ลอดภััยีไซเบอร์ 

พิ.ศั. 2562 โดยีมีวัตถืุป็ระส์งค์เพิื�อกำาหนดนโยีบายี มาตรการ แนวทางการรักษัาความมั�นคงป็ลอดภััยีไซเบอร์ ส์ำาหรับ

หน่วยีงานภัาครัฐและภัาคเอกชนที�เป็็นโครงส์ร้างพิื�นฐานส์ำาคัญทางส์ารส์นเทศั ในการป้็องกัน รับมือ และลดความ

เส์ี�ยีงจากภััยีคุกคามทางไซเบอร์ มิให้เกิดผิลกระทบต่อความมั�นคงขึ้องรัฐและความส์งบเรียีบร้อยีภัายีในป็ระเทศั 

ตลอดจนป็ระส์านการป็ฏิิบัติงานร่วมกันทั�งภัาครัฐและเอกชน เฝ่้าระวัง ติดตาม วิเคราะห์และป็ระมวลผิลขึ้้อมูลเกี�ยีวกับภััยีคุกคามทางไซเบอร์ 

เป็็นศัูนยี์กลาง ส์่งเส์ริม ส์นับส์นุน ศั้กษัาและวิจัยีขึ้้อมูลที�จำาเป็็น ความเส์ี�ยีงและเหตุการณ์์ต่างๆ มาเผิยีแพิร่เส์ริมส์ร้างความรู้ความเขึ้้าใจ ตลอดจนดำาเนิน

การฝ่ึกอบรมเพิื�อยีกระดับความเชี�ยีวชาญในการรักษัาความมั�นคงป็ลอดภััยีไซเบอร์ และแจ้งเตือนเกี�ยีวกับภััยีคุกคามทางไซเบอร์ ให้กับหน่วยีงานขึ้องรัฐ

และเอกชน

•  กองคัด่เทำคัโนโลยแ่ละสืารสืนเทำศ

ดีเอส์ไอ ก่อตั�งขึ้้�นเมื�อวันที� 3 ตุลาคม 2545 ตามพิระราชบัญญัติป็รับป็รุงกระทรวง ทบวง กรม พิ.ศั. 2545 โดยี

ป็ฏิิบัติหน้าที�ส์ืบส์วนส์อบส์วน เฉพิาะคดีอาชญากรรมพิิเศัษั ที�มีความซับซ้อนหรือส์่งผิลกระทบต่อส์ังคมในวงกว้าง กระทบต่อเศัรษัฐกิจหรือความส์ัมพิันธี์

ระหว่างป็ระเทศั หรือเป็็นองค์กรอาชญากรรม เป็็นผิู้มีอิทธีิพิลส์ำาคัญเป็็นตัวการเชื�อมโยีงทั�งในและขึ้้ามชาติ ภัายีใต้บทบาทหน้าที�ตามพิระราชบัญญัติการ

ส์อบส์วนคดีพิิเศัษั พิ.ศั. 2547 ซ้�งจะไม่ทับซ้อนกับตำารวจ แต่จะบูรณ์าการทำางานร่วมกัน

ส์คส์. ก่อตั�งขึ้้�นตามมาตรา 43 แห่งพิระราชบัญญัติคุ้มครองขึ้้อมูลส์่วนบุคคล พิ.ศั. 2562 โดยีมีวัตถืุป็ระส์งค์

เกี�ยีวกับการคุ้มครองข้ึ้อมูลส์่วนบุคคล รวมทั�งส์่งเส์ริมและส์นับส์นุนให้เกิดการพิัฒนาเทคโนโลยีี ด้านการคุ้มครอง

ขึ้้อมูลส์่วนบุคคลขึ้องป็ระเทศั ส์ำารวจ เก็บรวบรวมขึ้้อมูล ติดตามความเคลื�อนไหว วิเคราะห์ วิจัยี ตลอดจนให้คำา

ป็ร้กษัา บริการทางวิชาการ ฝ่ึกอบรม เผิยีแพิร่ให้ความรู้ และป็ระส์านงานกับหน่วยีงานขึ้องรัฐ เอกชน และป็ระชาชน

ทั�วไป็ เกี�ยีวกับการคุ้มครองขึ้้อมูลส์่วนบุคคล

กรมสอบัสวนคดีีพิเิศษ (กคพิ.)  
(Department of Special Investigation; DSI) 
สังักััด กัระทรวงยุุติิธรรม

สำานักงานคณะกรรมการการรกัษาความมั�นคงปลอดีภััยีไซเบัอรแ์ห่่งชาติำ (สกมช.)  
(National Cyber Security Agency; NCSA) 
สังักััด กัระทรวงดิจิิทัลเพื่่�อเศรษฐกิัจิและสังัคม

สำานักงานคณะกรรมการค้�มครองข้�อมูลสว่นบ้ัคคล (สคส.)  
(Office of the Personal Data Protection Commission; PDPC) 

นอกเหนือจากหน่วยีงานตำารวจ ยีังมีอีกหลายีหน่วยีงานขึ้องรัฐที�มีบทบาทบูรณ์าการร่วมกันป็้องป็รามอาชญากรรมทาง

เทคโนโลยีี ที�ส์ำาคัญไม่แพิ้กันอีกหลายีหน่วยีงาน อาทิ
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จัะตรวจัสอบว่าจัริงหรือป้ลอมได้�ที�ไหน่

หากไม่มั�นใจในการตรวจคัดกรองด้วยีตนเอง ท่าน

ส์ามารถืตรวจส์อบขึ้้อมูลต้องส์งส์ัยีต่างๆ ได้ ผิ่านช่องทาง

ออนไลน์ขึ้องตำารวจไซเบอร์ ดังนี� 

1. ดาวน์โหลดแอป็พิลิเคชัน “Cyber Check” ให้

เป็็นผิู้ช่วยีส์แกนเบอร์โทรเขึ้้าออก ตรวจส์อบขึ้้อความ SMS เพิื�อ

แจ้งเตือนก่อนการรับส์ายีหรือก่อนลิงก์ไป็ยัีงเว็บไซต์ที�มีความ

เส์ี�ยีง ซ้�งอาจช่วยีป็กป็้องคุณ์จากคอลเซ็นเตอร์มิจฉาชีพิได้ 

2. เช็กขึ้้อมูลด้วยีตนเองผิ่าน “ศัูนยี์บริการเช็กขึ้้อมูล

และแจ้งบัญชีต้องส์งส์ัยี” ได้ที�เว็บไซต์ “เช็กก่อน.com” (หรือ 

checkgon.com หรือ checkgon.go.th ก็ได้เช่นกัน) ส์ามารถื

แจ้งเบาะแส์ภััยีออนไลน์ เช็กบัญชีธีนาคาร เช็กเบอร์ต้องส์งสั์ยี 

เช็กเว็บป็ลอม ได้ และยีังมีขึ้่าวเตือนภััยีออนไลน์ รู้ทันกลโกง จับ

คนโกง ขึ้้อมูลส์ถืิติป็ระเภัทคดี ส์ถืิติการแจ้งเบาะแส์ ให้บริการไว้

เบ็ดเส์ร็จในเว็บไซต์เดียีว 

วิธีีป้้องกัน่ คุำแน่ะน่ำ สำหรับป้ระชาชน่ทั�วไป้

1  ตั�งส์ติ ตรวจส์อบขึ้้อความที�ได้รับอยี่างระมัดระวัง 

หากอ้างว่าเป็็นเจ้าหน้าที�หรือหน่วยีงานติดต่อมาไม่ว่าเรื�องใด 

ให้โทรส์อบถืามจากเบอร์กลางขึ้องหน่วยีงานนั�นเองทุกครั�ง อยี่า

โทรกลับไป็ทันทีตามเบอร์ที�เจ้าหน้าที�ต้องส์งส์ัยีนี�ให้ไว้

2  ห้ามกดลิงก์ หรือติดตั�งแอป็พิลิเคชันที�ไม่ทราบที�มา 

ที�ไป็ รวมถื้งต้องไม่กรอกขึ้้อมูลส์่วนตัวใดๆ ลงไป็ในแอป็ฯ นั�น 

3  หากเผิลอกดลิงก์หรือติดตั�งแอป็ฯ แป็ลกป็ลอมนั�น

ไป็แล้ว ให้รีบตัดสั์ญญาณ์อินเทอร์เน็ตทันที หากเป็็นมือถืือหรือ

แท็บเล็ตให้รีบเป็ิดโหมดเครื�องบิน หากเป็็นคอมพิิวเตอร์ให้ป็ิด 

Wi-Fi หรือ LAN จากนั�นทำาการถือนการติดตั�งแอป็ฯ นั�น หรือ

รีเซ็ตเครื�องใหม่ทันที

4  ส์ำาหรับผู้ิสู์งอายีุตามบ้านที�ยีังส์ามารถืพิูดคุยีรับ

ส์ายีโทรศััพิท์เองได้ ไม่ว่าจะมีการโทรมาอ้างเรื�องเร่งด่วนใด

ก็ตาม ซ้�งมักลงท้ายีด้วยีการให้โอนเงิน ควรป็ร้กษัาบุตรหลาน

ในครอบครัวที�ไว้ใจได้ หรือให้รับเรื�องแทนไว้ก่อน อยี่าเพิิ�งหลง

เชื�อในทันที เพิราะมิจฉาชีพิมักรีบเร่งให้ดำาเนินการในทันที แล้ว

ป็ฏิิบัติตามขึ้้อ 1-3 ขึ้้างต้น 
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โด้น่เข�าให�แล�ว ต�องทำอย่างไร !?

ในกรณ์ีที� โดนหลอกลวงให้โอนเงินและเขึ้้าขึ้่ายี

อาชญากรรมทางเทคโนโลยีีแล้ว ต้องรีบแจ้งธีนาคาร และ “แจ้ง

ความออนไลน์” คดีอาชญากรรมทางเทคโนโลยีี ผิ่านทาง “ศัูนยี์

ป็ราบป็รามอาชญากรรมทางเทคโนโลยีีส์ารส์นเทศั” หรือรู้จัก

กันในชื�อ “ศัูนยี์ AOC 1441” เพิื�อขึ้ออายีัดบัญชี หรือขึ้อคำา

ป็ร้กษัาในการแจ้งความได้ตลอด 24 ชั�วโมง โดยีส์ามารถืดำาเนิน

การได้ที�

อาชญากรรมทางเทคโนโลยีี เป็็นภััยีคุกคามส์มัยีใหม่ต่อหน่วยีงานภัาครัฐ หน่วยีงานเอกชน ป็ระชาชนทั�วไป็ ที�ส์ร้างความ

เส์ียีหายีต่อระบบเศัรษัฐกิจ และงบป็ระมาณ์ขึ้องป็ระเทศั ในการส์ืบส์วน ส์อบส์วน ป็้องกัน ป็ราบป็ราม และรักษัาความมั�นคง

ป็ลอดภััยีทางไซเบอร์ขึ้องขึ้้อมูลส์่วนบุคคล ธีุรกรรมทางการเงินต่างๆ เป็็นจำานวนมหาศัาล จ้งเป็็นเรื�องส์ำาคัญที�ไม่ใช่หน้าที�ขึ้องรัฐแต่

เพิียีงลำาพิัง แต่ต้องรวมถื้งผิู้ป็ระกอบการภัาคเอกชน และป็ระชาชนทุกคนต้องร่วมด้วยีช่วยีกันขึ้ับเคลื�อน ส์ร้างส์ำาน้กและส์ังคมแห่ง

การตระหนักรู้เท่าทันภััยีคุกคามที�มากับเทคโนโลยีีนี�ไป็ด้วยีกัน 

Website :  thaipoliceonline.com
LINE OA :  @police1441
สายด่่วน โทร. 1441
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