
ท�ำความเขา้ใจบล็อกเชนคืออะไร

ย้อนไปในอดีต ตัวอย่างกรณี ธนาคารกลางของ

ประเทศสหรัฐอเมริกา เคยเกิดเหตุเครื่องแม่ข่ายซ่ึงท�ำหน้าที่

อนุญาตให้สถาบันการเงินส่งเงินระหว่างกัน เกิดขัดข้องขึ้นมา

จนท�ำให้ระบบธนาคารหยุดท�ำงานไปหลายชั่วโมงกว่าจะกลับ

มาท�ำงานได้เหมือนเดิม ก่อให้เกิดความเสียหายอย่างมากกับ

ระบบการฝาก การจ่ายเงินเดือน ประกันสังคม การคืนภาษีเงิน

ได้ และทุกๆ ระบบที่มีการจ่ายเงินอัตโนมัติ ดังนั้นเพื่อลดปัญหา

เครื่องแม่ข่ายขัดข้องนี้ ธนาคารจึงต้องท�ำส�ำรองข้อมูลไว้เป็น

ประจ�ำ ซึ่งต้องท�ำไว้หลายส�ำเนาและเก็บไว้ต่างศูนย์กลางข้อมูล 

(data center) ด้วย ซ่ึงการมี Data Center หลายแห่ง ก็จะ

ยิ่งต้องลงทุน และมีค่าใช้จ่ายในหลายๆ ด้านโดยเฉพาะค่าไฟฟ้า

เพิ่มมากขึ้น

วิธีการแก้ไขกรณีนี้ที่ท�ำกันโดยทั่วไปคือ การเปลี่ยน

มาใช้บริการเครื่องแม่ข่ายบนระบบคลาวด์ (on cloud) จาก

บริษัทผู้ให้บริการอย่าง Amazon Web Service (AWS) หรือ 

Microsoft Cloud ซ่ึงจะช่วยให้ธนาคารลดค่าใช้จ่าย ไม่ต้อง

ดูแลบริหารจัดการและลงทุนระบบท้ังหมดด้วยตัวเอง (on 

premise) ลงไปได้มาก แต่ก็ต้องแลกมาด้วยความเสี่ยงเรื่อง

ความเป็นส่วนตัวของลูกค้าและรายการข้อมูลธุรกรรมของ 

ผู้บริโภค ที่อาจถูกเข้าถึงได้ง่ายขึ้นจากการถูกโจมตีไปที่บริการ

ระบบคลาวด์ 

หรือตัวอย่าง ระบบ SWIFT (Society for Worldwide 

Interbank Financial Telecommunication) ซึ่งเป็นระบบ

เครือข่ายการสื่อสารของผู้ให้บริการสถาบันทางการเงินระหว่าง

ประเทศ (ในรูปที่ 1) ในหนึ่งรายการประมวลผล (transaction) 

อาจมีการติดต่อกับอีกหลายระบบย่อยของธนาคารที่เกี่ยวข้อง

ได้ โอกาสที่จะเกิดปัญหาที่ระบบใดระบบหนึ่งแล้วพาล่มทั้ง

ระบบ หรือ Single point of failure จึงสามารถเกิดขึ้นได้ง่าย

Smart Contract  สัญญาอัจฉริยะ 
บนความมั่นคงปลอดภัยของ  Blockchain

ดร.ภัทราวุฒิ แสงศิริ

สถาบันวิจัยวิทยาศาสตร์และเทคโนโลยีแห่งประเทศไทย (วว.)

35 หมู่ที่ 3 เทคโนธานี ต�ำบลคลองห้า อ�ำเภอคลองหลวง จังหวัดปทุมธานี 12120

รูปที่ 1. ระบบ SWIFT เครือข่ายธนาคารที่ถูกใช้ระหว่างประเทศ

บล็อกเชน (Blockchain) นับได้ว่าเป็นที่จัดเก็บข้อมูลที่มีความปลอดภัยสูง สามารถน�ำมา

ปรับใช้กับการท�ำงานได้อย่างมีประสิทธิภาพทั้งในส่วนของอุตสาหกรรมขนาดใหญ่จนมาถึงขนาดย่อม

หรือ SMEs ซ่ึงในบทความนี้จะยกตัวอย่างกรณีศึกษาเกี่ยวกับการน�ำเทคโนโลยีบล็อกเชนมาใช้เพ่ือเพ่ิม

ประสิทธิภาพการท�ำงานกับสัญญาอัจฉริยะ (smart contract) 

แต่ก่อนจะไปถึงการประยุกต์ใช้สัญญาอัจฉริยะ เรามาท�ำความรู้จักและเข้าใจเทคโนโลยีบล็อกเชน

กันให้มากข้ึนก่อนว่าท�ำไมจึงได้รับการยอมรับถึงความน่าเช่ือถือและความมั่นคงปลอดภัยสูงมากกว่า

การเก็บข้อมูลบนระบบเซิร์ฟเวอร์หรือบนระบบคลาวด์แบบเดิม

วทิยาศาสตรแ์ละเทคโนโลยี
ปีที ่38 ฉบบัที ่2 เมษายน-มถินุายน 256614

Digital Review



บล็อกเชน (blockchain) สามารถเข้ามาช่วยป้องกันกรณีเหล่านี้ได้ โดยเปล่ียนจากระบบที่เป็นแบบรวมศูนย์เดิมที่ทุกคน

ต้องมีสมุดบัญชีกับธนาคารที่เป็นตัวกลางแห่งใดแห่งหนึ่ง มาเป็นระบบบล็อกเชนแบบกระจาย ที่ให้ทุกคนถือสมุดบัญชีของตนเองไว้

ที่ตัว โดยเรียกสมุดบัญชีนี้ว่าโหนด (node) ดังแสดงในรูปที่ 2 

ที่มา: Scan Pay (2017) 

รูปที่ 2. การใช้เทคโนโลยีสมุดบัญชีแบบกระจาย

รูปที่ 3. บล็อกเชนคือห่วงโซ่ที่เชื่อมต่อกันด้วยฟังก์ชันแฮช

เทคโนโลยีบล็อกเชนจึงเกิดความน่าเช่ือถือจากการเก็บประวัติของรายการประมวลผล ที่ถูกเขียนลงบล็อกแล้วจะไม่

สามารถแก้ไขได้ จึงรับประกันได้ว่าข้อมูลที่บันทึกในบล็อกเชนนั้นมีความสมบูรณ์ สอดคล้องกัน 

ตัวอย่างเช่น ถ้านายเอวิส โอน 1 บิทคอยน์ ให้กับนายเดวิด ประวัติรายการประมวลผลจะถูกบันทึกในบล็อกเชน ดังนั้น

ผู้คนที่เกี่ยวข้องก็สามารถทราบจากบันทึกรายการนี้ว่า นายเอวิสได้โอนให้แก่นายเดวิดไปแล้วน่ันเอง เหมือนกับประกาศสาธารณะ

ไว้ให้ทราบโดยทั่วกันนั่นเอง

อีกตัวอย่างคือ บริษัทไอบีเอ็ม (IBM) ได้จัดท�ำโครงการห่วงโซ่อุปทาน (supply chain project) โดยสามารถติดตามย้อน

กลับแหล่งที่มาทรัพยากร โดยบริษัทไอบีเอ็มใช้เทคโนโลยีท่ีอยู่บน Hyper Ledger (แพลตฟอร์มบล็อกเชนที่เป็น opensource) 

และ Spirit of the SCM เพื่อวัตถุประสงค์ในการติดตามการขนส่งทางเรือ และจัดการห่วงโซ่อุปทาน 

ผู้ช่วยศาสตราจารย์ Eunjin (EJ) Jung A กล่าวถึง

การบริหารจัดการข้อมูลบล็อกเชน (blockchain for data 

management) ว่า บล็อกเชนคือห่วงโซ่ท่ีเช่ือมต่อกันด้วย

ฟังก์ชันแฮช ดังแสดงในรูปท่ี 3 ซ่ึงฟังก์ชันแฮชจะเป็นการเข้า

รหัสข้อมูลท�ำให้ไม่สามารถย้อนกลับไปยังรูปแบบเดิมได้ แต่

สามารถใช้ฟังก์ชันแฮชเพื่อตรวจสอบความถูกต้องของข้อมูล 

เช่น ถ้าใส่เงินไปในบล็อกที่ 2 แล้วเปลี่ยนใจเข้าไปแก้ไขข้อมูล 

ตัวแฮชของบล็อกที่ 2 การเชื่อมโยงไปยังบล็อกที่ 3 ก็จะไม่ถูก

ต้อง ซึ่งเหตุการณ์นี้ท�ำให้ตัวแฮชในบล็อกท่ี 3 ไม่สามารถถูก

เช่ือมโยงได้ เรียกว่าเป็น canonical block นี่คือคุณสมบัติ 

Immutability คือไม่สามารถแก้ไขข้อมูลได้นั่นเอง
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สญัญาอัจฉรยิะ (smart contract)

สัญญาอัจฉริยะ มีความคล้ายกับการท�ำสัญญา

เอกสารทั่วไป ที่เป็นบันทึกข้อตกลงเงื่อนไขด�ำเนินการ ซึ่งต้องมี

ความน่าเชื่อถือถูกต้องตามที่ได้สัญญากันไว้ และต้องไม่สามารถ

แอบเปลี่ยนแปลงแก้ไขได้ ซ่ึงสัญญาอัจฉริยะจะต่างจากแบบ

เดิมก็ตรงที่ท�ำงานบนบล็อกเชน มีลักษณะเป็นโค้ดโปรแกรม

ขนาดเล็ก ดังแสดงในรูปที่ 4 ที่เมื่อเข้าเงื่อนไขก็จะด�ำเนินการ

โดยอัตโนมัติทันที และจะส�ำเนากระจายสัญญาไปถึงทุกคนใน

ระบบโดยไม่มีตัวกลาง จึงมั่นใจได้ในความปลอดภัย ความถูก

ต้อง ความสอดคล้องต้องกัน ได้ทั้งหมด เพราะหากจะแอบแก้ไข

สัญญา จะเป็นเรื่องยากมากที่จะตามไปแก้ทุกส�ำเนาที่กระจาย

ออกไปแล้วในระบบ

สัญญาอัจฉริยะ ส่วนใหญ่ท�ำงานอยู ่บนอีเทอเรียม

บล็อกเชน (ethereum blockchain) ซึ่งผู้ก่อตั้งคือ Vitalik 

Buterin ออกแบบมาเพื่อการท�ำงานของสัญญาอัจฉริยะโดย

เฉพาะ นิยมใช้ส�ำหรับการแลกเปลี่ยนสกุลเงินของคริปโต- 

เคอร์เรนซี การซื้อขายของ การประมูลสินทรัพย์ดิจิทัล การท�ำ

ธุรกรรมทางการเงินแบบไม่รวมศูนย์ 

รูปที่ 4. Smart contract

รูปที่ 5. กรณีศึกษาสัญญาอัจฉริยะเซ็นเซอร์ตรวจสอบผู้ขับขี่ดื่มแอลกอฮอล์

กรณีศึกษาการประยุกต์ใชส้ญัญาอัจฉรยิะ 

ตัวย่างที่ 1 : ใช้เซ็นเซอร์ตรวจสอบผู้ขับขี่ด่ืมแอลกอฮอล์ เซ็นเซอร์จะตรวจสอบว่าผู้ขับข่ีมีแอลกอฮอล์ในร่างกายมากเกิน

ไปหรือไม่ ถ้าสมมติผู้ขับข่ีดื่มมากไป รถคันดังกล่าวจะถูกส่ังให้ไม่สามารถขับขี่ไปไหนได้และระบบจะมีการคิดค่าธรรมเนียมประกัน

เพิ่มเติม ดังแสดงในรูปที่ 5 

Vitalik เคยให้นิยามพื้นฐานของ อีเทอเรียมบล็อกเชน 

ไว้ว่า “เป็นเหมือนคอมพิวเตอร์ที่สุดวิเศษ ที่เปิดให้ทุกๆ คน

สามารถอัปโหลดโปรแกรมเข้าไป และปล่อยให้โปรแกรมด�ำเนิน- 

การด้วยตัวเอง โดยสถานะปัจจุบันและสถานะก่อนหน้าทั้งหมด

ของทุกโปรแกรมจะมองเห็นผ่านสาธารณะเสมอ และมีการรับ

ประกันความปลอดภัยที่แข็งแกร่ง โดยโปรแกรมจะด�ำเนินการ

ต่อไปอย่างเนื่องตามโปรโตคอลของบล็อกเชนที่ระบุไว้”
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ตัวอย่างที่ 2 : การน�ำสัญญาอัจฉริยะมาใช้งานกับ

บริการรถแท็กซี่ คล้ายกับ Uber ดังแสดงในรูปที่ 6

•	 ก�ำหนดเงื่อนไขที่จะเกิดการกระตุ ้น และต้อง

แปลงเงื่อนไขเชิงตรรกะให ้ เป ็นขั้นตอนวิธี 

(algorithm)

•	 น�ำไปใช้ในรูปแบบฟังก์ชันการจ่ายเงิน หรือ 

Payment function 

•	 เงื่อนไขเริ่มจาก ผู ้ขับขี่ก�ำหนดสถานที่ต้นทาง

ของผู ้โดยสาร ไปส่งยังสถานท่ีปลายทางของ 

ผู้โดยสาร

รูปที่ 6. ตัวอย่างการน�ำสัญญาอัจฉริยะมาให้กับบริษัทรถแท็กซี่

ตัวอย่างที่ 3 : กรณีศึกษาเรื่อง Podcasting 2.0 ซึ่งเป็นระบบนิเวศ (ecosystem) ที่ผู้สร้างสามารถอัปโหลดเสียงหรือ

เพลงลงโปรแกรมพอดแคสต์ และผู้ฟังสามารถฟังผ่านพอดแคสต์ได้เช่นกัน ท้ังผู้สร้างและผู้ฟังสามารถเรียกเก็บเงิน หรือช�ำระเงิน

หรือบริจาคเงินเพื่อผู้สร้างได้ ซึ่งจะกระจัดกระจายอยู่บนเครือข่ายบล็อกเชน โดยที่ไม่อาจทราบได้ว่าเป็นไฟล์พอดแคสต์ ดังน้ันจึง

ไม่มีตัวกลาง ไม่ขึ้นกับแพลตฟอร์มผู้ให้บริการอย่าง แอปเปิลพอดแคสต์ หรือกูเกิลพอดแคสต์ ที่เก็บบนเครื่องแม่ข่ายหรือระบบ 

คลาวด์ แล้วเป็นผู้ก�ำหนดราคาค่าบริการในแต่ละพอดแคสต์ 

•	 ด ้วยตรรกะรูปแบบคล้ายกัน GPS ของทั้ง 

ผู ้ขับขี่ ของบริษัท และผู้โดยสาร ต้องมี GPS  

ที่สอดคล้องตรงกัน

•	 เส้นทางจากสถานที่ต้นทางไปยังปลายทางท่ี 

ผู ้โดยสารต้องจ่ายเงิน (ตกลงให้เป็นไปตาม

สัญญาอัจฉริยะ)

•	 GPS ของผู้ขับขี่ ของบริษัท ของผู้โดยสาร ต้อง

มีสถานะเหมือนกัน ดังนั้นผู้โดยสารต้องจ่ายเงิน

จากบัญชีของผู้โดยสารไปยังบัญชีของผู้ขับขี่
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