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ปััจจุบัันมีีการโจรกรรมี การเข้้าถึึงข้้อมีูล
ผูู้้อ่�นโดยมีิชอบั หร่อการถึูกโจมีตีีด้วยแฮกเกอร์ 
(Hacker) มีีมีากมีายผู้่านสื่่�อสื่ังคมีออนไลน์แทบั 
จะทุกวัน แมี้แตี่ในองค์กรใหญ่่ๆ ก็ไมี่พ้้นการถึูก 
โจมีตีีหร่อถึูกโจรกรรมีข้้อมีูล แตี่สื่ิ �งที �เกิดข้ึ �น
หลังจากการนั�นค่อความีน่าเช่�อถ่ึอข้ององค์กร ใน
การปักปั้องรักษาข้้อมีูลที�สื่ำคัญ่ข้องลูกค้า การ
ตี้องสืู่ญ่เสื่ียเงินในการจัดทำระบับัปั้องกันหร่อแมี้
กระทั�งการยินยอมีจ่ายเงินให้กับัเหล่ามีิจฉาชีพ้ 
ตี่างๆ เพ้่ �อแลกกับัการได้ข้้อมีูลที �สื่ำคัญ่ข้อง
บัริษัทกลับัมีา

วิิษณุุ เรืืองวิิทยานนท์

สถาบัันวิิจััยวิิทยาศาสตร์ืและเทคโนโลยีแห่่งปรืะเทศไทย 

35 ห่มู่่่ที� 3 เทคโนธานี ตำาบัลคลองห้่า อำาเภอคลองห่ลวิง จัังห่วัิดปทุมู่ธานี 12120  

เร่ิ่�มต้้นกัับกัาริ่รัิ่กัษาความมั�นคงปลอดภััย
สำำหรัิ่บสำาริ่สำนเทศ
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	มาตรฐานการรักษาความมั �นคงปลอดภััยสำำาหรับ	

สำารสำนเทศ	หรือท่�เร่ยกกันว่า	 ISO/IEC	27001	ฟัังดูเหมือนเป็น	

เรื�องท่�น่าเบื�อและเป็นวิชาการ	 แต่จริงๆ	 แล้วมาตรฐานดังกล่าว	

สำร้างมาจากพื้ื�นฐานของการบริหารจัดการ	 เริ�มจากเรื�องง่ายๆ

ว่าเราคือใคร	 ทำาธุุรกิจและวัตถุุประสำงค์อะไร	 ม่ใครมาเก่�ยวข้อง	

กับเราบ้าง	 และเค้าเหล่านั�นคาดหวังหรือสำร้างผลกระทบกับ	

องค์กรของเราอย่างไร	 สำิ�งต่างๆ	 เหล่าน่�จะกลายเป็นต้นเรื�องให้	

เราสำร้างวัตถุุประสำงค์ของระบบมาตรฐานการรักษาความมั�นคง

ปลอดภััยสำำาหรับสำารสำนเทศ	 เพื้ื�อสำนับสำนุนให้องค์กรของเรา

บรรลุวัตถุุประสำงค์ท่�องค์กรตั�งไว้	 และตอบสำนองต่อผู้ม่สำ่วนได้	

สำ่วนเสำ่ย	 (ทั�งภัายในและภัายนอก)	 ท่�มาเก่�ยวข้อง	 โดยใช้ระบบ	

รักษาความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศมาเป็นตัวผลักดัน

และเน้นท่ �	 สำิทธุิการเข้าถุึงข้อมูล	 ความถุูกต้องของข้อมูล	

และความพื้ร้อมใช้งาน	 (Confidentiality,	 Integrity	 และ	

Availability)

	ก่อนอื�นเราต้องเริ�มทำาความเข้าใจคำาว่า	 Data	 หรือข้อมูล	 ในทางด้านคอมพื้ิวเตอร์หมายถุึงข้อเท็จจริง	 ยังคงอยู่ใน	

รูปแบบข้อมูลดิบ	 แต่เมื�อข้อมูลเหล่านั�นถุูกนำามาประมวลผลและสำามารถุนำาไปใช้ประโยชน์ได้เราจะเร่ยกมันว่าเป็นสำารสำนเทศ	หรือ	

Information	ดังนั�นจะเห็นว่าข้อมูลกับสำารสำนเทศม่ความแตกต่างกัน	

	เมื�อข้อมูลกลายเป็นสำารสำนเทศท่�ม่ประโยชน์ต่อองค์กร	 ดังนั�นมันจึงกลายมาเป็นทรัพื้ย์สิำนท่�ม่ค่าจึงม่ความจำาเป็นต้องรักษา

สำารสำนเทศเหล่าน่�ให้มั�นคงปลอดภััย	แล้วถุ้าม่การดำาเนินการรักษาความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศแล้วจะส่ำงผลอย่างไรกับองค์กร

1.	 ก่อให้เกิดการปรับปรุงความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศในองค์กรจะสำ่งผลไปถุึงลูกค้าขององค์กรให้ม่ความน่า					

เชื�อถืุอตอบสำนองต่อความคาดหวังของลูกค้า

2.	เพิื้�มคุณภัาพื้ในกระบวนการบริหารจัดการต่างๆ	ในองค์กร

3.	 ให้พื้นักงานม่ความรู้สำึกร่วมให้ความร่วมมือในการดูแลรักษาความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศ	 หรือเป็นการสำร้าง	

ให้พื้นักงานเกิดความตระหนัก

4.	การตรวจสำอบ/ตรวจประเมิน	เช่น	ลูกค้าตรวจองค์กรของเรา	หรือองค์กรของเราตรวจผู้จัดจำาหน่าย	ทำาให้ได้มาทั�งความ	

โปร่งใสำ	และความสำอดคล้องในธุุรกิจ
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ประโยชน์ในการจัดทำามาตรฐานการรักษาความมั�นคง

ปลอดภััยสำำาหรับสำารสำนเทศสำำาหรับองค์กร	 เมื�อเราดำาเนินการ	

แล้ว	 นอกจากจะช่วยลดความเสำ่�ยงจากภััยคุกคามต่างๆ	 ใน	

ปัจจุบันยังช่วยให้เกิดสิำ�งต่างๆ	เหล่าน่�ในองค์กรตามมา

1.	เหตุละเมิดด้านความมั�นคงปลอดภััยลดลง

2.	ทำาให้พื้นักงานมั�นใจในการปฏิบัติงานกับองค์กร	

3.	ชื�อเส่ำยงองค์กรน่าเชื�อถืุอ

4.	 ลดต้นทุนด้านเวลาแก้ไขปัญหาต่างๆ	 ท่�อาจเกิดขึ�น	

ในอนาคต

5.	สำามารถุรักษากลุ่มลูกค้าให้อยู่กับองค์กรได้นานขึ�น

6.	 สำร้างจุดแตกต่างระหว่างองค์กรเรากับองค์กรอื�น	

ทำาให้องค์กรม่จุดแข็งในการแข่งขันในตลาด

	ISO/IEC	 27001:2013	 เป็นมาตรฐานท่�ถุูกจัดทำาขึ�น	

มาจากคณะกรรมการ	2	องค์กรร่วมกัน	คือ	The	International	

for	 Standardization	 (ISO)	 ร่วมกับ	 The	 International	

Electrotechnical	 Commission	 (IEC)	 ทั�งน่�ได้ม่การกำาหนด

มาตรฐานคุณลักษณะสำำาหรับใช้ในการตรวจประเมินขึ�นมา

(27001)	พื้ร้อมกับสำร้างแนวทางการปฏิบัติ	(guideline)	สำำาหรับ

ใช้เป็นแนวปฏิบัติในการบริหารจัดการความมั�นคงปลอดภััยของ

องค์กร	(27002)	

	หลักการท่�ใช้สำำาหรับมาตรฐานความมั�นคงปลอดภััย	

สำำาหรับสำารสำนเทศ	 ม่แนวทางลักษณะเด่ยวกับ	 PDCA	 (Plan,	

Do,	 Check	 และ	 Action)	 ซึ่ึ�งเป็นวิธุ่การท่�เก่�ยวกับการจัดการ

คุณภัาพื้และถุูกนำามาปรับใช้กับบริหารจัดการด้านความมั�นคง

ปลอดภััยสำำาหรับสำารสำนเทศ	 โดยม่วัตถุุประสำงค์เพื้ื�อให้ม่การ	

ปรับปรุงอย่างต่อเนื�อง	 ซึ่ึ�งโดยปกติแล้วในการบริหารจัดการท่�

เป็นระบบต้องเริ�มจากการวางแผน	 (Plan)	 นำาไปปฏิบัติ	 (Do)	

การตรวจสำอบ	 (Check)	 จากนั�นผลของการตรวจสำอบจะนำามา	

ซึึ่�งสิำ�งท่�ต้องดำาเนินการหรือท่�เร่ยกว่า	Action	(ถุ้าผลลัพื้ธ์ุจากการ	

ตรวจสำอบพื้บว่ายังไม่ตรงตามแผนต้องนำากลับไปดำาเนินการไม	่

ว่าจะปรับปรุงแผนหรือเพิื้�มเติมกระบวนการเพื้ื�อให้ได้ผลลัพื้ธุ์ท่�

ตรงกับแผนท่�วางเอาไว้)	
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	สิำ�งสำำาคัญคือปัจจัยนำาเข้าสำู ่ระบบบริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศต้องมาจากผู ้ม่สำ่วนได้เสำ่ย	

ซึ่ึ�งไม่ได้ม่เพื้่ยงแค่ลูกค้า	 แต่ยังม่คนหรือกลุ่มคนต่างๆ	 อ่กมากมาย	 (ขึ�นอยู่กับแต่ละองค์กร)	 เช่น	 ม่ผู้จัดจำาหน่าย	 (supplier)	 ท่�มา	

เก่�ยวข้อง	หรือ	บุคลากรในองค์กรท่�ม่หลายระดับและเก่�ยวข้องกับการดำาเนินธุุรกิจขององค์กร	บุคลากรเหล่าน่�ม่ความต้องการระบบ

บริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศเป็นอย่างไร	 ล้วนเป็นปัจจัยนำาเข้าท่�เริ�มจากวางแผนและเอาไปปฏิบัติ	

ดังท่�ได้กล่าวไว้	 จากนั�นติดตามวัดผล	 ทบทวน	 นำาไปปฏิบัติ	 เพื้ื�อบำารุงรักษาระบบบริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำาร-

สำนเทศ	 ระบบจะได้ม่การพัื้ฒนาให้ด่ยิ�งขึ�น	 (ซึึ่�งการวนแต่ละรอบของ	 PDCA	 เพืื้�อให้เกิดการพัื้ฒนาและปรับปรุงอย่างต่อเนื�อง)	 สิำ�งท่�	

จะได้รับคือการทำาให้องค์กรสำามารถุสำ่งผลลัพื้ธุ์ออกไปหาผู้ท่�สำนใจ	 ผู้ท่�สำนใจเหล่าน่�คือคนท่�ม่ความต้องการหรือม่ความคาดหวังใน

ระบบบริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศ	 ดังนั�นสิำ�งท่�องค์กรสำ่งมอบคือระบบบริหารจัดการความมั�นคงปลอดภััย	

สำำาหรับสำารสำนเทศท่�ตรงตามความต้องการ

	จริงๆ	 แล้วโครงสำร้างตามมาตรฐานของระบบบริหาร

จัดการความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศเริ�มตั�งแต่	 Intro-

duction,	 Scope,	Normative	Reference	และ	Term	and	

Definition	 แต่สิำ�งท่�องค์กรต้องดำาเนินการจริงจะเริ�มจากข้อ

กำาหนดท่�	4	-	10	ได้แก่

ข้อกำาหนดท่�	4	–	7		 คือ		 Plan

	 ข้อกำาหนดท่�	8		 คือ		 Do

	 ข้อกำาหนดท่�	9	 คือ	 Check

	 ข้อกำาหนดท่�	10		 คือ		 Action

	โดยม่รายละเอ่ยดดังน่�

	 ข้อกำาหนดท่�	4	บริบทองค์กร	 เหมือนระบบบริหาร	

จัดการอื�นๆ	 (คล้าย	 ISO	 9001)	 สำาเหตุคือต้องการให้ระบบ

บริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศเข้าใจง่าย

เนื�องจากบางองค์กรเริ�มนำาระบบบริหารจัดการอื�นมาใช้งาน

ก่อน	 จะทำาให้ระบบภัายในองค์กรม่ความเข้ากันได้ง่ายขึ�น

เพื้ราะใช้โครงสำร้างแบบเด่ยวกันเพ่ื้ยงแค่ต้องรู ้ว่า	 ISO/IEC	

27001	เน้นลักษณะใด	แบ่งออกได้	ดังน่�

๐		เข้าใจองค์กร	

๐		เข้าใจผู้ม่ส่ำวนได้เส่ำย	

๐	 ขอบข่ายของระบบการจัดการความมั�นคง	

ปลอดภััยสำำาหรับสำารสำนเทศ
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 	 ข้อกำาหนดท่�	 5	 คือ	 ภัาวะผู้นำาม่หลักการสำำาคัญอยู่

3	 ข้อ	 ได้แก่	 ความมุ่งมั�น	 นโยบาย	 และบทบาทหน้าท่�ความรับ	

ผิดชอบท่�ม่อยู่ในองค์กร

 	ข้อกำาหนดท่�	6	คือ	การวางแผน	ม่การนำาเอา	Risk-	

based	approach	มาประยุกต์ใช้เป็นแนวทางบริหารระบบ	ใช้

สำนับสำนุนการตัดสิำนใจโดยพิื้จารณาอ้างอิงเรื�องความเส่ำ�ยงเป็น	

หลัก	 ซึึ่�ง	 Risk-based	 approach	 ถุูกนำามาใช้มากทั�งในระบบ	

บริหารงานทั�วไป	 และระบบบริหารจัดการความมั�นคงปลอดภััย

สำำาหรับสำารสำนเทศ	

 	 ข้อกำาหนดท่�	 7	 คือ	 การสำนับสำนุน	 (support)	

ประกอบด้วย	 5	 เรื�อง	 ได้แก่	 การสำนับสำนุนทรัพื้ยากร	 การ	

สำนับสำนุนด้านความสำามารถุ	 สำนันสำนุนด้านความตระหนัก

สำนับสำนุนด้านการสืำ�อสำารและเอกสำารสำารสำนเทศ	 (document	

information)

 	 ข้อกำาหนดท่�	 8	 คือ	 การปฏิบัติและการควบคุม	

(operation)	ในข้อน่�จะหมายถึุง	Do	ม่หลักการอยู่	3	ข้อ	ได้แก่	

การวางแผนการควบคุมการปฏิบัติงาน	 การประเมินความเส่ำ�ยง	

ด้านระบบบริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำารสำน-

เทศ	การจัดการหรือการบรรเทาความเส่ำ�ยง	(risk	Treatment)

	 ข้อกำาหนดท่�	9	 คือ	การตรวจสำอบ	 (check)	 เพืื้�อดู					

ประสิำทธิุภัาพื้ประสิำทธิุผลของระบบบริหารจัดการความมั�นคง	

ปลอดภัยัสำำาหรบัสำารสำนเทศว่าเป็นอย่างไร	เช่น	การวดัผลตดิตาม

วิเคราะห์ประเมินผล	(monitoring,	measurement,	analysis	

and	evaluation)

 	 ข้อกำาหนดท่�	 10	 คือการปรับปรุงอย่างต่อเนื�อง	

(improvement)	ประกอบด้วย	2	 ข้อหลัก	 คือ	กรณ่ม่ความไม่	

สำอดคล้องจากการตรวจสำอบ	 ต้องทำาการดำาเนินการแก้ไข	 (cor-

rective	action)	และดำาเนินการปรับปรุงอย่างต่อเนื�อง
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เช่น	 หน่วยงานรัฐหรือบริษัทเอกชน	 สิำ�งเหล่าน่�จะถุูกนำามา

วิเคราะห์ว่าม่ผลกระทบต่อระบบบริหารจัดการความมั�นคง				

ปลอดภััยสำำาหรับสำารสำนเทศขององค์กรอย่างไร	และองค์กรคาด-

หวังสิำ�งใดจากระบบบริหารจัดการความมั�นคงปลอดภััยสำำาหรับ	

สำารสำนเทศน่�	นอกจากน่�การจัดทำาระบบบริหารจัดการความมั�น	-

คงปลอดภััยสำำาหรับสำารสำนเทศยังมุ่งเน้นให้องค์กรต้องกลับมา	

พิื้จารณากระบวนการปฏิบัติงานรวมถึุงโครงสำร้างองค์กร	 เพืื้�อ

นำามากำาหนดเป็นขอบข่ายของระบบบริหารจัดการความมั�นคง

ปลอดภััยสำำาหรับสำารสำนเทศขององค์กรต่อไป	

	จากท่�ได้กล่าวไปถึุงเรื�องของการโจรกรรม	 การเข้าถึุง	

ข้อมูลผู้อื�นโดยมิชอบ	หรือการถุูกโจมต่ด้วยแฮกเกอร์	 (Hacker)	

ถึุงแม้ปัจจุบันเราจะไม่สำามารถุป้องกันได้ทั�งหมด	 แต่การจัดทำา	

ระบบบริหารจัดการความมั�นคงปลอดภััยสำำาหรับสำารสำนเทศ

ก็นับได้ว่าประโยชน์เป็นอย่างยิ�งในการทำาให้องค์กรเริ�มม่การ	

สำำารวจตนเอง	 ตั�งแต่ความคาดหวังของผู้ม่สำ่วนได้เส่ำย	 กฎหมาย	

กฎระเบ่ยบท่�เก่�ยวข้อง	รวมถึุงการพิื้จารณาเรื�องต่างๆ	ท่�สำามารถุ	

หยิบยกขึ�นมาเพืื้�อให้องค์กรทำาความเข้าใจปัจจัยท่�กระทบกับ	

องค์กร	 วัฒนธุรรมในองค์กร	 ประเภัทการดำาเนินงานของอค์กร	
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