
วิษณุ เรืองวิทยานนท์ และพรนภา เจมส์

สถาบันวิจัยวิทยาศาสตร์และเทคโนโลยีแห่งประเทศไทย

35 หมู่ที่ 3 เทคโนธานี ต�าบลคลองห้า อ�าเภอคลองหลวง จังหวัดปทุมธานี 12120

	ในอดีตที่ผ่านมาเรามักเห็นเหตุการณ์ที่เกี่ยวกับช่อง

โหว่และการโจมตีทางไซเบอร์	ในปี	พ.ศ.	2561	ธนาคาร	HSBC	

เกิดเหตุช่องโหว่	 (Data	 breach)	 ท�าให้ข้อมูลหมายเลขบัญช	ี

ยอดเงิน	 ที่อยู่	 ประวัติการท�าธุรกรรมของลูกค้าหลุดสู่ภายนอก	

โดยเหตุการณ์นี้เกิดข้ึนจากการที่ผู ้ไม่มีสิทธ์ิเข้าถึงข้อมูลของ

ลูกค้าลักลอบเข้าระบบระหว่างวันที่	 4-14	 ตุลาคม	พ.ศ.	 2561	

ท�าให้ธนาคารต้องแก้ไขปัญหาโดยหยุดการให้บริการลูกค้าใน

ลักษณะออนไลน์	 รวมถึงการด�าเนินการแจ้งเตือนเหตุการณ์ที่

เกิดขึ้นให้กับลูกค้าของธนาคารทราบผ่านช่องทางการส่ือสาร	

อื่นๆ	 และจากเหตุการณ์น้ีส่งผลกระทบกับบัญชีลูกค้าที่อยู่ใน

ประเทศสหรัฐอเมริกาประมาณ	 1%	 จากเหตุการณ์ดังกล่าว

ทางธนาคารได้ด�าเนินการเพ่ิมความม่ันคงปลอดภัยในการเข้าใช้

งานและการพิสูจน์ตัวตนให้ดียิ่งขึ้น	 อีกเหตุการณ์ในปีเดียวกัน

คือธนาคารอินเดียถูกแฮกเกอร์เข้าโจมตี	 สูญเงินกว่า	 400	 ล้าน

บาท	 ธนาคารดังกล่าวคือ	 Cosmos	 Bank	 ซึ่งเป็นธนาคาร

อันดับที่	 2	 ของประเทศ	 โดยการโจมตีได้เกิดขึ้นในช่วงวันหยุด

ประจ�าสัปดาห์	 เหตุการณ์น้ีท�าให้สูญเสียเงินไปกว่า	 13.5	 ล้าน

เหรียญ	 (ประมาณ	 432	 ล้านบาท)	 โดยธนาคารได้รายงานการ

โจมตีเป็นการถอนเงินผ่านการท�าธุรกรรมทางตู้เบิกถอนเงินสด

อัตโนมัติ	 หรือ	 ATM	 จากทั่วโลก	 รวมถึงการโอนเงินผ่านระบบ	

SWIFT	ไปยังปลายทางที่ประเทศฮ่องกง	โดยคาดหมายว่าต้นตอ

ของการโจมตีมาจากประเทศแคนาดา	 	 อย่างไรก็ตามต้นทาง

ดังกล่าวอาจไม่ใช่ต้นทางที่แท้จริงเพราะการโจมตีสามารถหลบ

เลี่ยงผ่านหลายๆ	ประเทศดังที่เคยเกิดขึ้นมาก่อน	 โดยความเสีย

หายเหล่านี้นอกจากท�าให้ลูกค้าทางธุรกิจขาดความเชื่อมั่นแล้ว

ยังท�าให้ธนาคารต้องปรับปรุงมาตรการเพื่อรองรับเหตุการณ์ท้ัง

ในเรื่องช่องโหว่และการโจมตีที่อาจเกิดขึ้นในอนาคตได้อีก

	ดังนั้นหน่วยงาน	 และองค์กรต่างๆ	 ทั้งภาครัฐและ

เอกชนจึงจ�าเป็นต้องปรับปรุงเพื่อยกระดับความม่ันคงปลอดภัย

เสริมสร้างความแข็งแกร่งของโครงสร้างพื้นฐานและเครือข่าย	

ส�าหรับลดความเสี่ยงในการโจมตีทางไซเบอร์	 โดยการลดความ

เสี่ยงดังกล่าวมีเครื่องมือที่ควรน�ามาพิจารณาปรับใช้ในระบบ

ป้องกันการโจมตีดังนี้

ปัจจุบันภัยคุกคามทางด้านไซเบอร์มีความร้ายแรงมากขึ้น ทั้งกระท�าต่อภาคธุรกิจ ขนส่ง โทรคมนาคม 
ตลอดจนถึงการโจมตีทางการทหาร อีกทั้งขณะนี้ได้มีการประกาศพระราชบัญญัติว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ยิ่งท�าให้หน่วยงานต้องตระหนักถึงความปลอดภัยและความรับผิดชอบที่มากขึ้นเป็น
ทวีคูณ สาเหตุเนื่องจากพระราชบัญญัติฉบับนี้สามารถด�าเนินการครอบคลุมเหตุการณ์ร้ายแรงต่างๆ อาทิ 
เมื่อมีเหตุร้ายแรงทางไซเบอร์ เจ้าหน้าที่สามารถสอดส่องข้อมูลได้แบบ real-time รวมถึงการมอบอ�านาจยึด 
ค้น เจาะ หรือขอข้อมูลใดๆ จะไม่สามารถอุทธรณ์เพื่อยับยั้งได้ และผู้ใดฝ่าฝืนไม่ปฏิบัติตามค�าสั่งมีทั้งโทษปรับ
และโทษจ�าคุก

เครื่องมือด้านความปลอดภัยทางไซเบอร์
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	เนื่องจากหน่วยงานหรือองค์กรธุรกิจมีความต้องการ

ติดตามสถานะของระบบโครงสร้างพื้นฐานที่มีอยู่	 ซึ่ง	 XpoLog	

Center	เป็นแพลตฟอร์มการวิเคราะห์	log	ของการเข้าสู่ระบบ

ส�าหรับการใช้งานเว็บไซต์	 สามารถค้นหาและบันทึกข้อมูลเพื่อ

สอบสวนปัญหา	 น�าไปสร้างรายงาน	 และใช้ตรวจสอบข้อผิด

พลาดโปรแกรม	 โดยจะมีแดชบอร์ดและแกดเจ็ตที่จะสามารถ

ใช้จัดท�ารายงานน�าเสนอประสิทธิภาพการท�างานและสิ่งที่ผิด

พลาด	 ในรูปแบบมุมมอง	 (viewer)	 สามารถน�าไปวิเคราะห์

รายงานการค้นหา	 (search)	 และน�าไปสู ่ระบบการบริหาร

จัดการเรื่องความปลอดภัยต่อไป	 ทั้งนี้โปรแกรม	 Xpolog	 เป็น

แพลตฟอร์มส�าหรับการจัดการและวิเคราะห์ข้อมูลที่เป็น	log	ได้

หลายรูปแบบ	มีความสามารถในการค้นหาและวิเคราะห์	รวมถึง

การสร้าง	visualization	ให้กับ	log	นั้นๆ	ได้อีกด้วย

	Xpolog	 มีวิธีการจัดเก็บข้อมูล	 log	 ที่ง่าย	 สามารถ

วิเคราะห์และตรวจสอบข้อมูล	 log	 ได้จากระบบและจาก

อุปกรณ์ที่เป็นโครงสร้างพ้ืนฐานได้เป็นอย่างดี	 สามารถช่วย

แก้ไขปัญหาและยังตรวจสอบสภาพแวดล้อมโดยรวมได้	 เพื่อ

ป้องกันปัญหาระบบหยุดชะงักหรือการหยุดให้บริการได้	

คุณสมบัติพิเศษของ	Xpolog	ได้แก่

• มีเครื่องมือส�าหรับใช้ในการค้นหาที่ซับซ้อน

• แสดงผล	 log	ผ่านโปรแกรม	web	browser	 ได้

กับ	log	ทุกประเภท

• แสดงผลข้อมูลในรูปแบบกราฟ	

• รวมรวมข้อมูล	log	ได้

• คอยตรวจสอบการท�างานของ	log

• ตรวจพบข้อผิดพลาดใดๆ	 ได้	 เช่น	 แนวโน้ม

พฤติกรรมที่ไม่ปกติ	สถานะ	เป็นต้น

1.   Log Analysis — XpoLog

ภาพที่ 1		Log	Viewer	จาก	XpoLog

ที่มา	:	Technical	writer	(2019)
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โดยปกติแล้วผู ้ที่ต้องการเจาะระบบมักจะหาข้อมูล

เกี่ยวกับโครงสร้างพื้นฐานขององค์กร	 หรือหน่วยงานท่ีจะโจมตี	

ดังนั้นองค์กรควรมีระบบที่สามารถป้องกันการเข้าถึงโครงสร้าง

ต่างๆ	 ที่ส�าคัญขององค์กร	 โดยโปรแกรม	 Imperva	 มีเว็บ

แอปพลิเคชันไฟร์วอลล์	 (Web	Application	Firewall	 :	WAF)	

เป็นซอฟต์แวร์ที่ช่วยป้องกันการโจมตีผ่านเว็บไซต์โดยท�าการ

วิเคราะห์และค้นหาโปรแกรมหรือส่ิงที่ต้องสงสัย	 และท�าการ

หยุดการกระท�านั้น	เช่น	ลดความเสี่ยงเมื่อถูกโจมตีแบบ	DDoS	

นอกจากน้ี	 WAF	 ของ	 Imperva	 ยังสามารถสร้าง

โปรไฟล์ของการจราจรและธุรกรรมที่ผ่านเครือข่าย	 อีกท้ัง

ช่วยป้องกันการจราจรที่อาจเสี่ยงอันตราย	 รวมถึงตรวจสอบ

พฤติกรรมการเข้าถึงที่อาจมีความเสี่ยง

2.   Application and Data Protection — Imperva

ภาพที่ 2	การสร้างข้อก�าหนดบนโปรแกรม	Imperva	[Alok	Shukla	2017]

ภาพที่ 2  การสร้างข้อก�าหนดบนโปรแกรม	Imperva

ที่มา	:	Alok	Shukla	(2017)
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Metasploit	เป็นโอเพนซอร์ส	(project	open	source)	

ที่ เน ้นทางด้านการรักษาความปลอดภัยทางคอมพิวเตอร์	

(computer	 security)	 โดย	 Metasploit	 ถูกใช้ส�าหรับการ

ทดสอบการเจาะระบบ	 (penetration	 testing)	 โครงการ	

Metasploit	นี้ถูกสร้างโดย	HD	Moore	ในปี	ค.ศ.	2003	ปัจจุบัน

อยู่ภายใต้	 Rapid7	 โดย	 Rapid7	 ได้พัฒนาเวอร์ชันออกมาอีก	

คือ	 Metasploit	 Express	 แต่ยังอนุญาตให้ใช้	 Metasploit	

Framework	ได้ฟรี	

3.   Penetration Testing — Metasploit

การทดสอบด้านความม่ันคงปลอดภัยของระบบงาน

หรือระบบเครือข่าย	 สามารถใช้	Metasploit	 เป็นเครื่องมือใน

การทดสอบ	 โดย	Metasploit	 เป็นซอฟต์แวร์ที่อยู่ในแบบของ

แพลตฟอร์ม	 สามารถใช้ค้นหา	 เข้าถึง	 และตรวจสอบหาช่อง-

โหว่ที่มีในระบบเครือข่ายคอมพิวเตอร์	 อย่างไรก็ตามเนื่องจาก	

Metasploit	 มีความสามารถสูงจึงอาจถูกมองว่าเป็นไวรัส

คอมพิวเตอร์	 ดังนั้นก่อนติดตั้งใช้งานจึงต้องปิดการท�างานของ

โปรแกรมป้องกันไวรัส	 (antivirus)	 และปิดการท�างานของ

ไฟร์วอลล์	(firewall)	

ภาพที่ 3 	โปรแกรม	Metasploit

ที่มา	:	Saeeddhqan	(2019)
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	การป้องกันการท�าทุจริต	(fraud	detection)	โดยปกติแบ่งออกเป็น	2	ประเภท	ได้แก่

1.	การตรวจจับการใช้ในทางที่ผิด	(misuse	detection)	เป็นการตรวจจับโดยอาศัยลักษณะหรือรูปแบบที่ได้ก�าหนดไว้แล้ว

ว่าเป็นการบุกรุกแล้วน�ามาเปรียบเทียบหรือค้นหากับเหตุการณ์ที่เกิดขึ้นในระบบเพื่อตรวจจับการบุกรุกโดยตรง

2.	 การตรวจจับการใช้งานท่ีผิดไปจากปกติวิสัย	 (anomaly	 detection)	 โดยอาศัยการสังเกตพฤติกรรมการใช้ทรัพยากร

ของระบบคอมพิวเตอร์ที่ผิดไปจากสภาวะการใช้งานปกติ	โดยสังเกตที่ตัวผู้ใช้หรือจากระบบงานที่ใช้งาน

5.   Fraud Detection — Riskified

4.   Anti-Phishing — Hoxhunt

โปรแกรม	HoxHunt	เป็นซอฟต์แวร์ที่ช่วยวิเคราะห์ภัย

คุกคาม	 และช่วยทดสอบในเรื่องความตระหนักด้านความมั่นคง

ปลอดภัยของบุคลากรในองค์กร	 ทั้งในส่วนของการระมัดระวัง	

Phishing	 โดยโปรแกรมนี้สามารถส่งจดหมายอิเล็กทรอนิกส์

ไปยังเป้าหมายท่ีต้องการทดสอบความตระหนัก	 เช่น	 พนักงาน

หรือผู้บริหาร	 เพ่ือดูว่าเมื่อผู้รับได้จดหมายอิเล็กทรอนิกส์จะ

ให้ความสนใจต่อจดหมายอิเล็กทรอนิกส์ที่หลอกลวงนั้นหรือ

ไม่	 อย่างไรก็ตามผู้รับจดหมายอิเล็กทรอนิกส์จะไม่เกิดอันตราย

ใดๆ	 จากการส่งของโปรแกรม	 HoxHunt	 ดังนั้นประโยชน์ที่

จะได้รับจากการใช้งานโปรแกรมดังกล่าวคือการระมัดระวังตัว	

(awareness)	 ของบุคลากรในเรื่องของความม่ันคงปลอดภัย

ทางสารสนเทศ	ซึ่งถือเป็นหัวใจหลักขององค์กรในปัจจุบัน

ภาพที่ 4 	โปรแกรม	Hoxhunt

ภาพที่ 5 	Riskfield	flow

ที่มา	:	Ghananewsline	(2019)

ที่มา	:	Hoxhunt	(2019)
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มีความเส่ียงสูง	 ลูกค้าอาจถูกขอให้ปฏิบัติตามขั้นตอนการตรวจ

สอบเพิ่มเติมจากปกติมากยิ่งขึ้น	 หรืออาจถูกปฏิเสธการท�าราย-

การนั้นๆ	 โดยโปรแกรม	 Riskfied	 มีเป้าหมายที่จะจัดการการ

ทุจริต	 หรือฉ้อโกง	 โดยมีคุณสมบัติทั้งการป้องกันบัญชีผู้ใช้งาน,	
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